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Parte | - Clausulas Gerais

CAPITULO | - DISPOSICOES GERAIS

CLAUSULA 1.2 OBJETO

1. O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar, na sequéncia
do procedimento pré-contratual, que tem por objeto principal a Prestagdo de Servicos Suporte de
Sistemas de Gestdo e Assisténcia Técnica, das Aguas Publicas da Serra da Estrela E.ILM. S.A, adiante
designada APdSE.

2. 0O objeto do contrato abrange ainda servicos de instalacdo, conversao, formacgao e licenciamento.

CLAUSULA 2.2 CONTRATO
1. O contrato é composto pelo respetivo clausulado contratual e seus anexos.

2. O contrato integra ainda os seguintes elementos:
a) os suprimentos dos erros e omissdes do Caderno de Encargos, identificados pelos concorrentes,

desde que tais erros e omissdes tenham sido expressamente aceites pelo drgdo competente para a
decisdo de contratar.

b) os esclarecimentos e as retificagdes relativos ao Caderno de Encargos.

c) o presente Caderno de Encargos.

d) a proposta adjudicada.

e) os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é
determinada pela ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto
no artigo 99.2 do Cédigo dos Contratos Publicos e aceites pelo adjudicatdrio, nos termos do disposto no
artigo 101.2 desse mesmo diploma legal.

5. Além dos documentos indicados no n.2 2, o adjudicatdrio obriga-se também a respeitar, no que lhe seja
aplicavel, as normas europeias e portuguesas, as especificagdes e homologag¢des de organismos oficiais e
fabricantes ou entidades detentoras de patentes.

CLAUSULA 3.2 DURACAO DO CONTRATO

1. O contrato vigorara pelo periodo de 36 meses, sem prejuizo das obrigacdes acessérias que devam
perdurar para além da cessac¢do do contrato.

CLAUSULA 4.2 PRECO BASE

1. 0O valor base para efeito de concurso é de € 94.225,00 (Noventa e Quatro Mil, Duzentos e Vinte e Cinco
Euros), ndo incluindo o imposto sobre o valor acrescentado, ou seja, o valor maximo fixado no Caderno
de Encargos, nos termos do n.2 1, do art. 47.2 do Dec. Lei N2 111-B/2017, de 31 de agosto.

2. 0O valor base do presente procedimento foi estabelecido apds consulta ao portal base, e tendo em

® Praceta os Doze de Inglaterra n.2 11, 6270-465 Seia ® N.I.P.C.: 515 957 631 * www.apdse.pt ® email: geral@apdse.pt ¢



7

APdSE

consideragdo o que sdo os valores praticados no mercado para a prestacdo de servigos, em empresas
analogas.

3. 0O preco base inclui todos os custos, encargos e despesas cuja responsabilidade ndo seja expressamente
atribuida a entidade adjudicataria, nomeadamente os relativos ao transporte de bens e pessoas,
alojamento, alimentagdo, bem como quaisquer encargos decorrentes da utilizagdo de marcas registadas,
patentes ou licencas, se aplicavel.

CLAUSULA 5.2 CRITERIO DE ADJUDICACAO

1. A adjudicacdo serd feita a proposta economicamente mais vantajosa, atendendo a melhor relacdo
qualidade/preco, nos termos da alinea a), do n.2 1, do Artigo 74.2, do CCP, tendo em conta os seguintes
fatores:

Critério Preco
P= Pontuag¢ao obtida de acordo com o preco da proposta do concorrente, conforme tabela:

Preco Total da Proposta Pontos
Preco <78.500 € 10
78.500€ < Prego £ 82.000€
82.000€ < Prego < 85.000€
85.000€ < Prego < 87.500€
87.500€ < Pre¢o < 89.500€
89.500€ < Pre¢o <£92.000€
92.000€ < Prego < 94.225€
igual ao precgo base

OIN(A|UT|O (N |00 |O

superior a prego base

Critério Distancia:
D= Pontuacao obtida de acordo com a distancia das instalagcdes do concorrente em relagao a
Sede da APdSE, conforme tabela:

Distancia em Kms em relagao a Sede
APdSE Pontos
Distancia < 30 Km 10
30 Km < Distancia £ 100 Km 5
100 Km < Distancia < 200 Km 2,5
Distancia > 200 Km 0

Sendo a Nota Final (NF):
NF=0,60xP+0,40xD

2. Critério de desempate: Servigo e assisténcia técnica pds-venda e condi¢Ges de entrega, o menor prazo
de entrega ou de execucdo e o menor tempo de prestacao de assisténcia.
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CLAUSULA 6.2 CRITERIOS AMBIENTAIS

1. O presente procedimento utiliza critérios ambientais, na medida em que privilegia como critério de
adjudicacdo a distancia entre as instalagdes da APdSE e o prestador de servigos

2. Adistancia condiciona em grande medida o impacto ambiental da prestacdo de servicos, tendo em conta
gue quanto menor for a distancia, menor sera a emissao de gases com efeitos de estufa, fruto das
deslocacdes para assisténcia técnica presencial que tera de ser efetuada.

CAPITULO 11 - OBRIGAGOES CONTRATUAIS

SECCAO | | OBRIGACOES DO FORNECEDOR

CLAUSULA 7.2 OBRIGACOES PRINCIPAIS DO ADJUDICATARIO

1. Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no presente Caderno de Encargos ou
nas clausulas contratuais, da celebracdo do contrato decorrerdo para o fornecedor as seguintes
obrigacgGes principais de:

a) Proceder a prestagao de servigos identificadas na parte Il do Caderno de Encargos, no prazo maximo
de 7 dias de calenddrio a contar da data de celebragdo do contrato;

b) prestar assisténcia técnica nos termos previstos na parte |l do Caderno de Encargos;

c) designar um interlocutor responsavel pela prestacdo de servigos;

d) dar resposta aos pedidos de intervengdo, no prazo maximo previsto na parte Il do Caderno de
Encargos;

e) no caso de ndo ser possivel o cumprimento do prazo definido na alinea anterior, devera o adjudicatario
informar os servigos da APdSE, apresentado a devida justificacdo e proposta de calendarizagdo alternativa;
f) ndo ceder a sua posi¢ao contratual sem prévia autorizagdo da entidade adjudicante;

g) prestar de forma correta e fidedigna todos as informagdes referentes as condi¢cGes em que é prestado
o servico, bem como ministrar todos os esclarecimentos que se justifiquem, de acordo com as
circunstancias;

h) comunicar qualquer facto que ocorra durante a execugao dos contratos e que altere, designadamente,
a sua denominacdo social, os seus representantes legais com relevancia para o fornecimento, a sua
situagdo juridica e a sua situagdo comercial;

i) comunicar antecipadamente a entidade adjudicante os factos que tornem total ou parcialmente
impossivel a prestagdo de servigo, ou o cumprimento de qualquer outra das suas obrigagGes.

j) comunicar antecipadamente a entidade adjudicante os factos que tornem total ou parcialmente
impossivel o fornecimento dos produtos, ou o cumprimento de qualquer outra das suas obrigacdes.

2. O prestador do servico sera responsavel perante a APdSE por qualquer discrepancia, vicios, inaptiddo ou
ma execuc¢do dos servicos prestados, e pela inobservancia das carateristicas, especificacOes e requisitos
técnicos previstos nas clausulas técnicas ao presente caderno de encargos, que venham a ocorrer no
momento da execugdo dos trabalhos.

3. No caso previsto no nimero anterior, o fornecedor devera proceder a suas custas e segundo as
indicacdes de prazo e modo que forem determinadas pela APdSE, aos trabalhos necessdrios para repor a
conformidade dos servicos contratualizados ao cumprimento das exigéncias legais e das caracteristicas,
especificacdes e requisitos técnicos exigidos.

4. A titulo acessorio, o adjudicatario fica ainda obrigado, designadamente, a recorrer a todos os meios
humanos e materiais que sejam necessarios e adequados, bem como ao estabelecimento do sistema de
organizagdo necessdrio a perfeita e completa execugao das tarefas a seu cargo.
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CLAUSULA 8.2 CONFORMIDADE DO SERVIGCO

1. O(s) fornecedor(es) obrigar-se-a a prestar os servicos ao contraente publico objeto do contrato, com as
caracteristicas, especificagdes e requisitos técnicos previstos na parte Il do presente Caderno de
Encargos, que dele faz parte integrante.

2. 0O(s) fornecedor(es) sera(do) responsavel(eis) perante a entidade adjudicante por qualquer defeito ou
discrepancia dos servicos objeto do contrato que existam no momento em que sdo concluidos.

CLAUSULA 9.2 ASSISTENCIA TECNICA
O fornecedor ficara obrigado a prestar servigos de assisténcia técnica durante o periodo de contrato, a
contar da data da entrada em funcionamento do sistema.

CLAUSULA 10.2 INFORMAGCAO E SIGILO

1. O prestador de servicos deve guardar sigilo sobre toda a informacdo e documentacdo, técnica e nao
técnica, comercial ou outra, relativa a APdSE, de que possa ter conhecimento ao abrigo ou em relacdo
com a execucgao do contrato.

2. Ainformacgdo e a documentagdo cobertas pelo dever do sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente
a execucgao do contrato.

3. O contraente publico e o cocontratante guardam sigilo sobre quaisquer matérias sujeitas a segredo nos
termos da lei as quais tenham acesso por for¢a da execuc¢do do contrato.

4. Exclui-se do dever de sigilo previsto a informacdo e a documentagdo que fossem comprovadamente do
dominio publico a data da respetiva obtenc¢do pelo fornecedor ou que este seja legalmente obrigado a
revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras
entidades administrativas competentes.

CLAUSULA 11.2 PROTEGAO DE DADOS PESSOAIS E RGPD

1. O adjudicatdrio obriga-se, durante a vigéncia do contrato e mesmo apds a sua cessacao, a nao ceder,
revelar, utilizar ou discutir, com quaisquer terceiros, todas e quaisquer informac¢des e ou elementos que
Ihe hajam sido confiados pela APdSE ou de que tenha tido conhecimento no ambito do contrato ou por
causa dele.

2. Os dados pessoais a que o prestador de servigos tenha acesso ou que lhe sejam transmitidos pela APdSE
ao abrigo do contrato serdo tratados em estrita observancia das instru¢cdes desta empresa e da
legislacdo de Protecdao de Dados Pessoais, nomeadamente com o Regulamento Geral de Protecdo de
Dados Pessoais (RGPD — Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de
abril de 2016).

3. O prestador de servicos compromete-se, designadamente, a ndo copiar, reproduzir, adaptar, modificar,
alterar, apagar, destruir, difundir, transmitir, divulgar ou por qualquer forma colocar a disposi¢do de
terceiros os dados pessoais a que tenha acesso ou lhe sejam transmitidos pela APdSE ao abrigo do
contrato, sem que para tal tenha sido expressamente instruida, por escrito, pela APdSE.

4. O prestador de servicos aceita que a APdSE recorra a outras entidades subcontratadas exclusivamente
com o intuito de prestar servicos a que o prestador de servigos ndo consiga dar resposta, sempre no

ambito das atribuicGes definidas pela APdSE.

5. Caso o prestador de servigos subcontrate outras entidades (mediante prévia autorizacdo escrita da
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APdSE, nos termos previstos no CCP) para a prestacdo de servigos previamente definidos pela APdSE, o
prestador de servigos serd o Unico responsdavel pela escolha das empresas subcontratadas, bem como
por toda a atuacdo destas.

6. O prestador de servigos obriga-se a garantir que as empresas por estas subcontratadas cumprirdo o
disposto na LPDP e na demais legislagdo aplicavel, nomeadamente com o Regulamento Geral de
Protecdo de Dados Pessoais (RGPD — Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho de 27 de abril de 2016), devendo tal obrigagdo constar dos contratos escritos que celebra com
outras entidades por si subcontratadas.

7. O prestador de servicos obriga-se a cumprir rigorosamente o disposto na LPDP e demais legislacdo

aplicadvel em matéria de tratamento de dados pessoais e nomeadamente a:

a) Utilizar os dados pessoais a que tenha acesso ou lhe sejam transmitidos pela APdSE, Unica e
exclusivamente para efeitos da prestacdo dos servigos objeto deste contrato;

b) Observar os termos e condi¢des constantes dos instrumentos de legalizagdo respeitantes aos dados
tratados;

c) Manter os dados pessoais estritamente confidenciais, cumprindo e garantindo o cumprimento do
dever de sigilo profissional relativamente aos mesmos dados pessoais;

d) Cumprir quaisquer regras relacionadas com o tratamento de dados pessoais a que a APdSE, esteja
especialmente vinculada, desde que tais regras lhe sejam previamente comunicadas;

e) PO6r em pratica as medidas técnicas e de organizacdo necessarias a protecdo dos dados pessoais
tratados por conta da APdSE, contra a respetiva destrui¢do, acidental ou ilicita, a perda acidental, a
alteragdo, a difusdo ou o acesso nao autorizados, bem como contra qualquer outra forma de
tratamento ilicito dos mesmos dados pessoais.

f)  Manter a APdSE, informada em relagdo ao tratamento de dados pessoais;

g) Comunicar de imediato qualquer situacdo que possa afetar o tratamento dos dados em causa, ou
que de algum modo possa dar origem ao incumprimento das disposi¢cdes legais em matéria de
protecdo de dados pessoais ou dos termos do instrumento de legalizagdo concedido pela Comissdo
Nacional de Protegdo de Dados a APdSE.

h) Prestar a APdSE, toda a assisténcia de que esta careca para esclarecer qualquer questao relacionada
com o tratamento de dados pessoais, efetuado ao abrigo do contrato, no sentido de assegurar o
cumprimento das obrigacdes no ambito das notificacdes e comunicacées em caso de Violacdo de
dados pessoais.

i)  Assegurar que os seus colaboradores cumprem todas as obrigages previstas no contrato;

j)  Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso de
confidencialidade ou estdo sujeitas a adequadas obrigagGes legais de confidencialidade;

k) Adotar medidas de segurancga previstas no artigo 322 do RGPD, que assegurem a confidencialidade,
a integridade, a disponibilidade e a resiliéncia dos sistemas e servigcos que tratam dados pessoais e
possuir um processo para testar, apreciar e avaliar regularmente a eficacia destas medidas;

I)  Prestar a assisténcia necessaria a APdSE, no sentido de permitir que esta cumpra a obrigacdo de dar
uma resposta aos pedidos dos titulares dos dados tendo em vista o exercicio dos Direitos previstos
no RGPD, nomeadamente o direito de acesso do titular aos seus dados pessoais, direito de
retificacdo e direito ao apagamento de dados.

m) Garantir mecanismos de notificagdo efetivos em caso de violagdo de dados pessoais;

n) Disponibilizar as informagdes necessarias para demonstrar o cumprimento do RGPD, bem como
colaborar com auditorias ou inspec¢des, conduzidas pela APdSE, ou por outro auditor por este
mandatado.

8. O prestador de servigos sera responsavel por qualquer prejuizo em que a APdSE, venha a incorrer em
consequéncia do tratamento, por parte do mesmo e/ou dos seus colaboradores, de dados pessoais em
violagdo das normas legais aplicaveis e/ou do disposto no contrato.

9. Para efeitos do disposto no n2 8 e alinea g) do n2 7 da presente clausula, entende-se por “colaborador”
toda e qualquer pessoa singular ou coletiva que preste servicos ao adjudicatario/prestador de servicos,
incluindo, designadamente, representantes legais, trabalhadores, prestadores de servigos, procuradores
e consultores, independentemente da natureza e validade do vinculo juridico estabelecido entre o

® Praceta os Doze de Inglaterra n.2 11, 6270-465 Seia ® N.I.P.C.: 515 957 631 * www.apdse.pt ® email: geral@apdse.pt ¢



7

APdSE

adjudicatario e o referido colaborador.

10. A obrigacdo de sigilo prevista na alinea d) do nimero 7 da presente clausula mantém-se mesmo ap0ds a

cessacao do contrato, independentemente do motivo por que ocorra.

SECCAO Il | OBRIGACOES DA APdSE

CLAUSULA 12.2 PREGO CONTRATUAL

1.

Pela prestagdo de servigos objeto do contrato, bem como pelo cumprimento das demais obriga¢Oes
constantes do presente Caderno de Encargos, a APdSE devera pagar mensalmente ao fornecedor o
servico efetivamente prestado, nos termos das cldusulas da Parte Il do Caderno de Encargos e de acordo
com os prec¢os constantes da lista de pregos unitarios da proposta adjudicada.

O valor total da proposta adjudicada ndo podera ser superior ao prego maximo fixado no presente
Caderno de Encargos, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.

O prego referido no nimero anterior incluird todos os custos, encargos e despesas cuja responsabilidade
ndo esteja expressamente atribuida ao contraente publico, bem como quaisquer encargos decorrentes
da utilizacdo de marcas registadas, patentes ou licengas.

CLAUSULA 13.2 CONDICOES DE PAGAMENTO

1.

As quantias devidas pela APdSE, nos termos das cldusulas anteriores, serdo pagas mensalmente no prazo
de 60 dias.

As faturas deverdo ser enviadas para a APdSE, Praceta os Doze de Inglaterra, N211 6270-465 Seia, com a
indicacdo do nimero do cabimento.

Para os efeitos do disposto no n.2 1, a obrigacdo considerar-se-a vencida com a prestagdo de servigo.
Nado poderdo ser propostos adiantamentos por conta da prestacado de servigo.

Em caso de discordancia por parte da entidade adjudicante, quanto aos valores indicados nas faturas,
devera este comunicar ao prestador de servigos, por escrito, os respetivos fundamentos, ficando o
fornecedor obrigado a prestar os esclarecimentos necessarios ou a proceder a emissdo de nova fatura
corrigida.

Para bom e pontual cumprimento das obriga¢des decorrentes do contrato, e no caso de nao ser exigida
a prestacdo da caucgdo, poderd a entidade adjudicante, se o considerar conveniente, proceder a retencao
de até 10% do valor dos pagamentos a efetuar, nos termos do n.2 3 do artigo 88.2 do CCP.

CLAUSULA 14.2 PRESTAGAO DA CAUCAO
No presente procedimento nao havera lugar a prestagao de caugao.

CAPITULO Ill - PENALIDADES CONTRATUAIS E RESOLUGAO

CLAUSULA 15.2 PENALIDADES CONTRATUAIS

1.

Pelo incumprimento de obrigacdes emergentes do contrato, a APdSE pode exigir ao adjudicatario o
pagamento de uma sangdo pecuniaria, que ndo podera exceder globalmente os 25% do valor contratual,
nos seguintes termos:

a) Pelo incumprimento das datas e prazos de entrega dos bens e servigos objecto do contrato, calculado
de acordo com a seguinte formula: P = PP x V x N, em que P corresponde ao valor da pena, PP
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2.

corresponde a percentagem da penalidade (1%), V corresponde ao valor contratual e N corresponde ao
n.2 de dias em atraso.

b) Pelo incumprimento do atraso na reposicao do servico de qualquer um dos itens do contrato de
prestacdo de servicos fica a mensalidade sujeita a penalidades, de montante a fixar em fung¢do do tempo
de atraso decorrido e de acordo com a seguinte formula: S = PP x M x H, em que S corresponde ao valor
a descontar a mensalidade, PP corresponde a percentagem da penalidade (2%), M corresponde ao valor
da mensalidade e H corresponde ao n.2 de horas em atraso. O valor maximo da penalidade nunca
podera ser superior ao valor da mensalidade em questao.

O valor das san¢0es serdo objeto de faturacdo por parte da APdSE, podendo ser objeto de encontro de
contas com a entidade adjudicante.

CLAUSULA 16.2 FORGA MAIOR

1.

N3do podem ser impostas penalidades ao prestador de servigos, nem é havida como incumprimento, a
nao realizagdo pontual das prestagGes contratuais a cargo de qualquer das partes que resulte de caso de
for¢ca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacdo, alheias
a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e
cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou evitar.

Podem constituir forca maior, se se verificarem os requisitos do niumero anterior, designadamente,
tremores de terra, inundagGes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinacdes governamentais ou
administrativas injuntivas.

Nao constituem forca maior designadamente:

a) Circunstancias que ndo constituam forca maior para os subcontratados do prestador de servicos, na
parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do prestador de servico ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c) DeterminagGes governamentais, administrativas, ou judiciais de natureza sancionatdria ou de outra
forma resultantes do incumprimento pelo prestador de servicos de deveres ou énus que sobre ele
recaiam;

d) ManifestagGes populares devidas ao incumprimento pelo prestador de servigo de normas legais;

e) Incéndios ou inundagdes com origem nas instalagdes do prestador de servigo cuja causa, propagac¢ao
ou proporgGes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranga;

f) Avarias nos sistemas informaticos ou mecanicos do prestador de servico ndo devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

h) A ocorréncia de circunstadncias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.

i) A forca maior determina a prorrogagdo dos prazos de cumprimento das obrigagGes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forga
maior.

CLAUSULA 17.2 RESOLUGCAO POR PARTE DA APdSE

1.

Sem prejuizo de outros fundamentos de resolucdo previstos na lei, a APdSE pode resolver o contrato, a

titulo sancionatério, no caso de o adjudicatario violar de forma grave ou reiterada qualquer das

obrigagGes que lhe incumbem, nomeadamente:

a) Se os servicos prestados ndo corresponderem as caracteristicas e especificagbes técnicas
estabelecidas neste Caderno de Encargos;

b) Quando a demora da execuc¢do dos trabalhos exceder em 20 dias Uteis o prazo fixado no contrato.

O direito de resolugao referido no nimero anterior exerce-se mediante declara¢do enviada ao prestador
de servico e ndo determina a repeticdo das prestacdes ja realizadas, a menos que tal seja determinado
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pelo contraente publico.

A resolucdo do contrato ndo invalida o direito a qualquer acdo que venha a ser interposta por parte da
APdSE com vista a justa indemnizacao por perdas e danos eventualmente sofridos com incumprimento
do contrato.

Em caso de resolugdo do contrato por incumprimento do fornecedor, a APdSE pode exigir-lhe uma
pena pecunidria, que ndo podera ser superior a 20% do prego contratual.

Ao valor da pena pecunidria prevista no numero anterior, sdo deduzidas as importancias pagas pelo
fornecedor ao abrigo da alinea a), n.2 1, clausula 15.2, relativamente aos bens objecto do contrato cujo
atraso na entrega tenha determinado a respetiva resolucao.

Na determinacgdo da gravidade do incumprimento, a APdSE tera a conta, nomeadamente, a duragdo da
infraccdo, a sua eventual reiteragdo, o grau de culpa do fornecedor e as consequéncias do
incumprimento.

CLAUSULA 18.2 RESOLUGAO POR PARTE DO ADJUDICATARIO

1.

2.

O Adjudicatario pode resolver o contrato nos termos previstos no CCP.
O direito de resolugdo é exercido por via judicial.

O Direito de resolucdo pode ser exercido mediante declaragdo enviada a entidade adjudicante, que
produz efeitos 30 dias apds a rececdo dessa declaracdo, salvo se esta ultima cumprir as obrigacées em
atraso nesse prazo, acrescidas dos juros de mora a que houver lugar.

A resolucdo do contrato nos termos dos nimeros anteriores ndo determina a repeticao das prestacdes ja
realizadas pelo Adjudicatario, cessando, porém, todas as obrigacGes deste ao abrigo do contrato (com
excecdo daquelas a que se refere o artigo 444.2 do CCP).

CAPITULO IV — GESTAO DE CONTRATO

CLAUSULA 19.2 SUPERVISAO E CONTROLO

1.

4.

O contraente publico designa como gestor do contrato nos termos do artigo 290.2 -A, Sénia Alexandra
da Conceicdo Geraldo Madeira, com a fungdo de acompanhar permanentemente a execu¢do do
contrato.

O adjudicatdrio deverd nomear um técnico que o represente em tudo o que concerne aos servicos a
prestar, o qual servird de interlocutor entre a entidade adjudicante e o adjudicatério para a resolugao

e/ou conhecimento de quaisquer assuntos inerente ao objeto do contrato.

Para efeitos do cumprimento do exercicio das funcbes de gestdo do contrato, o adjudicatdrio deverd
disponibilizar os contatos telefénicos e de endereco eletrénico do representante por sinomeado.

O adjudicatario estard sujeito a supervisdo da execugdo do contrato, a qual serd assegurada pelo
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5.

gestor de contrato.

Caso se verifiquem situagGes andmalas na presta¢do dos servicos, e com base nos relatérios emitidos
pelo gestor de contrato, sera o adjudicatario notificado para regularizacao imediata das mesmas.

CLAUSULA 20.2 CESSAO E SUBCONTRATACAO DA POSICAO CONTRATUAL POR INICIATIVA DO
COCONTRATANTE

1.

2.

3.

A subcontratacdo pelo fornecedor e a cessdo da posigao contratual por qualquer das partes depende
da autorizacdo da outra, nos termos do Cddigo dos Contratos Publicos.

A cessdo da posicdo contratual com iniciativa por parte do cocontratante depende da prévia
apresentacdo dos documentos de habilitacdo relativos ao potencial cessionario que foram exigidos ao
cedente na fase de formacgdo do contrato.

A autorizacdo da subcontratacdo depende da prévia apresentacdo dos documentos de habilitacdo
relativos ao potencial subcontratado que foram exigidos ao subcontratante na fase de formacgdo do
contrato.

CLAUSULA 21.2 CESSAO DA POSIGAO CONTRATUAL POR INCUMPRIMENTO DO COCONTRATANTE

1.

Em caso de incumprimento, pelo cocontratante, das suas obrigacGes, que relna os pressupostos para
a resolugdo do contrato, o adjudicatario cede a sua posicdo contratual ao concorrente do
procedimento pré -contratual na sequéncia do qual foi celebrado o presente contrato, que venha a ser
indicado pelo contraente publico, pela ordem sequencial no referido procedimento.

Para o efeito previsto na parte final do nimero anterior, o contraente publico interpela, gradual e
sequencialmente, os concorrentes que participaram no procedimento pré - contratual original, de
acordo com a respetiva classificacdo final, a fim de concluir um novo contrato para a adjudicacdo da
conclusdo dostrabalhos.

A execucdo do contrato ocorre nas mesmas condic¢Oes ja propostas pelo cedente no procedimento pré-
contratual original.

A cessdo da posicdo contratual opera por mero efeito de ato do contraente publico, sendo eficaz a
partir da data por este indicada.

Os direitos e obrigacdes do cocontratante, desde que constituidos em data anterior a da notificagdo do
ato referido no numero anterior, transmitem-se automaticamente para o cessionario na data de
producdo de efeitos daquele ato, sem que este a tal se possa opor.

As obrigacdes assumidas pelo cocontratante depois da notificacdo referida no n.2 4 apenas vinculam a
entidade cessionaria quando este assim o declare, apds a cessao.

Quando ha lugar a caugdo e a garantias prestadas pelo cocontratante inicial, estas sdo objeto de
reducdo na proporcdo do valor das prestacdes efetivamente executadas e sdo liberadas seis meses
apds a data da cessdo, ou, no caso de existirem obriga¢des de garantia, apds o final dos respetivos
prazos, mediante comunicacdo dirigida pelo contraente publico aos respetivos depositdrios ou
emitentes.
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8. A posicdo contratual do cocontratante nos subcontratos por si celebrados transmite -se
automaticamente para a entidade cessionaria, salvo em caso de recusa por parte desta.

CAPITULO V - RESOLUGAO DE LITIGIOS

CLAUSULA 22.2 FORO COMPETENTE

Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal
Administrativo e Fiscal de Viseu, com expressa renuncia a qualquer outro.

CAPITULO VI - DISPOSICOES FINAIS

CLAUSULA 23.2 COMUNICAGOES E NOTIFICAGOES
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagGes entre as
partes do contrato, estas devem ser dirigidas, nos termos do Cddigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no contrato.

2. Qualquer alteragdo das informag¢des de contato constantes do contrato devera ser comunicada a outra
parte.

CLAUSULA 24.2 CONTAGEM DOS PRAZOS
1. A contagem dos prazos na fase de execucdo do contrato sdo aplicaveis as seguintes regras:

a) Exceto quando dito expressamente que se trata de dias Uteis, os prazos previstos no contrato sdo
continuos, correndo em sabados, domingos e dias feriados;
b) Quando o ultimo dia do prazo for um sabado, domingo, feriado ou dia em que os servicos da
entidade adquirente, por qualquer causa, se encontrem encerrados, passa o primeiro dia util
subsequente;
c) O prazo fixado em semanas, meses ou anos, a contar de certa data, termina as 24 (vinte e quatro)
horas do dia que corresponda, dentro da ultima semana, més ou ano, a essa data, se no ultimo més
nao existir dia correspondente, o prazo finda no ultimo dia desse més.

CLAUSULA 25.2 LEGISLAGAO APLICAVEL
O contrato é regulado pela legislacdo em vigor.
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Parte Il — EspecificagOes Técnicas

A Parte Il elenca todas as funcionalidades, outputs de informagao e caracteristicas técnicas pretendidas
por areas.

CLAUSULA 1.2 ENQUADRAMENTO

1. A APdSE tem um papel essencial no abastecimento de agua aos municipios que abrangem. Torna-se
assim, essencial, ter um sistema de gestdo moderno, interoperavel com as novas tecnologias de
centralizacdo de recursos e preparado para o futuro.

2. Sera objeto deste procedimento a capacitacdo da APdSE com ferramentas capazes de promover este
novo sistema.

3. A APdSE tem 4 edificios, uma Sede e trés Lojas. Nestes locais ird haver presenga fisica da administragdo
e colaboradores, que terdo a necessidade de mobilidade pois a natureza deste sistema necessita que
as contagens sejam efetuadas em diversos locais dos municipios abrangidos. Adicionalmente, e face a
atual pandemia, o sistema também devera ser capaz de suportar regime de teletrabalho.

CLAUSULA 2.2 NOTAS PREVIAS

1. No presente documento sdo elencados os requisitos minimos de cada uma das funcionalidades do
sistema (de cada uma das especificagGes técnicas) que constituem o objeto do contrato a celebrar,
sendo que os mesmos serdo adiante abreviadamente designados por ET.

2. Todos os ET elencados no presente Caderno de Encargos estdo numerados (n) e associados a um
componente especifico (ETn).

3. Todos os equipamentos/sistemas a adquirir tém que ser novos. N&do serdo aceites
equipamentos/sistemas usados, reciclados ou remanufaturados.

4. A versdo de firmware ou software instalada de base/fabrica no equipamento/sistema terd que
suportar todas as funcionalidades requeridas.

5. Para efeitos do presente Caderno de Encargos, entende-se como fornecimento da solugdo: o
fornecimento, a instalacao, configuracdo, ensaios finais, formag¢ao e manutencdo do sistema proposto.

Nota: Quando utilizados os termos “devera / suporta / possibilidade / permite / terd” e termos com
significado semelhante, os requisitos devem ser considerados como requisitos obrigatérios se nada for
dito em contrério e deverdo ser fornecidos / instalados de base sem custo adicionais, sendo este
requisito aplicavel a todo o documento e pelo periodo de vigéncia do contrato.

CLAUSULA 3.2 AMBITO DA PRESTAGCAO DE SERVIGO

1. Pretende-se o fornecimento de um sistema de contagem do abastecimento de aguas, sendo da
responsabilidade do adjudicatdrio o dimensionamento e fornecimento de todos os componentes
necessarios para o correto funcionamento do sistema, conforme especificado no caderno de encargos.

2. Fazem parte integrante do fornecimento da solugdo as seguintes tarefas, que serdo da
responsabilidade do adjudicatdrio:

a) Integracdo dos sistemas em data center;
b) Fornecimento, instalagdo e montagem dos equipamentos/sistemas e acessérios em todos locais:

® Praceta os Doze de Inglaterra n.2 11, 6270-465 Seia ® N.I.P.C.: 515 957 631 * www.apdse.pt ® email: geral@apdse.pt ¢



-
APdSE 2000

Sede, Lojas e Data Center;
c) Configuragdo, colocagdo em servigo, testes e formagdo on-job de toda a solugdo;
d) Manutencgdo e assisténcia técnica da solugdo.

D3 Center Operador

CLAUSULA 4.2 ESPECIFICACOES TECNICAS DA SOLUCAO

Nesta secgdo sdo apresentadas funcionalidades/requisitos técnicos pretendidos para equipamentos e
sistemas no ambito deste procedimento.

Para comprovar as especificagdes técnicas da solugdo apresentada, os concorrentes terdo
obrigatoriamente de apresentar com a proposta, as fichas técnicas dos equipamento e sistemas (em
lingua portuguesa ou inglesa) que comprovem o cumprimento dos requisitos e especificagGes
definidos neste procedimento

Nota: O ndo cumprimento de alguma destas especificagGes é critério de exclusdo da proposta.

1.1. Requisitos da Solugdo Cloud

Esta componente devera cumprir obrigatoriamente os seguintes requisitos:

ET1 Solugdo de Servidores Virtuais laaS;

ET2 Conjunto de recursos virtuais dedicados para a criagdo, e gestdo, dos seus proprios
servidores, incluindo a disponibilizagdo de processamento, memdria, armazenamento e rede.

ET3 Plataforma de servigo alojada em ambiente isolado e com redundancia implementada, a
todos os niveis: servidores, armazenamento, virtualizagdo, switching e segurancga.

ET4 Consola para criagdo de servidores e configuragdo de recursos do ambiente virtual, incluindo
funcionalidades de gestdo de rede, seguranca e organizagao légica da arquitetura em self-
service.

ET5 Ter uma Unica interface para gerir o ambiente virtual, as aplicagdes ou os servigos, ajustar a
capacidade contratada e efetuar o agendamento de tarefas automaticas.

ET6 Garantir as seguintes funcionalidades:
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ET7

ET8

ET9

ET 10

ET11

ET 12

ET 13

ET 14

ET 15

ET 16

ET 17

ET 18

ET 19

ET 6.1 Visualizar os recursos alocados ao data center virtual — capacidade alocada vs
disponivel vs utilizada.

ET 6.2 Visualizar as operagdes efetuadas sobre o data center virtual.

ET 6.3 Criar / apagar servidores.

ET 6.4 Criagdo de servidores através de templates — sistema operativo pré-definido +
recursos minimos.

ET 6.5 Alterar recursos dos servidores (processamento, memoria, disco, hostname, rede,
grupo) dentro da quota de recursos disponivel.

ET 6.6 Clonar servidor — permite duplicar um servidor.

ET 6.7 Criar copias de seguranga a imagem do servidor.

ET 6.8 Recuperar servidor a partir de uma cépia de seguranca.

ET 6.9 Visualizar as operagdes efetuadas sobre cada servidor.

ET 6.10 Definir politicas de seguranga — configuracao da firewall e load balancer.

ET 6.11 Criar / apagar rede — criacdo de niveis de seguranca (arquiteturas multicamada).

ET 6.12 Agrupar servidores de forma ldgica, facilitando a organizacdo da infraestrutura na
Interface.
Responda rapidamente a novos projetos, necessidades aplicacionais inesperadas ou
alteragdes no negdcio, ajustando a capacidade de Tl de forma totalmente flexivel e em
tempo real, através de um portal web.
Elevada agilidade e amplitude, na parametrizacdo de recursos, permitindo aumentar e
diminuir capacidade de forma precisa e rapida, sem obrigatoriedade de configuragdes
predefinidas.
Realizacdo de cépias aos servidores virtuais, definindo a frequéncia e o periodo de retencao.
Possibilidade de recuperagdo de toda a informagao, restaurando qualquer cépia que tenha
realizado.
Possibilidade de definicdo de politicas de seguranga entre aplicagdes, ou servidores, para
permitir ou bloquear a comunicacdo na mesma rede local virtual, ou em redes locais virtuais
distintas.
A infraestrutura possuir regras para distribuir trafego entre servidores, ou implementar
mecanismos de failover.
Acesso remoto aos servidores, sem utilizar a rede, simulando a ligacdo de um teclado e
monitor ao servidor. Possibilidade de visualizar o servidor a reiniciar, alterar configuragdes de
rede, ou realizar outras tarefas de gestdo de forma sistematica.
Partilhar um conjunto alargado de imagens, que abrangem sistemas operativos Microsoft e
Linux, para a criacdo rapida de servidores.
Monitorizagdo do estado do servidor e dos seus recursos, permitindo ajustar a capacidade de
forma proativa, com total controlo do impacto na despesa, sendo possivel gerir o ciclo de
vida dos recursos através de workflows automatizados.
Interligacdo do ambiente virtual com a internet, com a rede privada empresarial, ou com
outras infraestruturas Tl através de conetividade ao data center.
Transferéncia de servidores virtuais de outras infraestruturas para ambiente virtual e vice-
versa, recorrendo a um servidor FTP como destino da exportagdo ou como origem da
importacao.
Funcionalidades de gestdo técnica que permitam fazer a gestdo dos servidores, sem
intervencao manual. Poder criar, iniciar, parar, escalar e apagar os servidores, de uma forma
rapida e sem complicac¢des.

Processos, ferramentas e boas praticas:
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ET 19.1 Um Hypervisor lider de mercado que garanta controlo proactivo sobre as atividades
realizadas sobre a plataforma e que reflita a certificacdo da implementacdo das melhores
praticas de seguranga IT;

ET 19.2 Segregacdo da plataforma de servico de outras plataformas existentes no Data Center
— através de solugdes de networking;

ET 19.3 Plataforma compativel com PCI 2.0;

ET 19.4 Isolamento do trafego com VLANs dedicadas, por forma a inviabilizar a comunicagao
entre servidores de diferentes clientes;

ET 19.5 Isolamento de perimetro e de cliente, através de firewalls certificadas por entidade
independente.

1.2. Requisitos do Data Center (DC)

Para o cumprimento dos objetivos e necessidades identificados, a entidade adjudicataria devera disponibilizar os
servigos pretendidos, em equipamentos alojados em DC com as seguintes caracteristicas, sob pena de exclusido

do concurso:
ET 20

ET 21

ET 22

ET 23

ET 24

ET 25

ET 26

ET 27

Onde seja garantido o controlo das condi¢cGes ambientais através de sistemas de ar
condicionado redundantes, com controlo e regulagdo automadtica de qualidade do ar,
temperatura e humidade, garantindo sempre a sua manuteng¢do dentro dos parametros
estabelecidos pelas melhores praticas da arte e recomendacgdes internacionais;

Onde seja garantida a existéncia de sistemas de detegdo de gas e inundagdo, nas salas de Tl
& SIs em que estdo alojados os servidores. Estes processos deverdo ser complementados
com sistemas de alarmista centralizada e controlada por operadores nas proprias instalagdes,
para aumentar os niveis de eficiéncia e seguranca;

Onde seja garantida e protegida a integridade fisica dos equipamentos, com a presenga de
equipas de seguranca (24hx365d por ano), por portas corta-fogo com controlo de acessos,
por sistemas de detecdo e extingdo de incéndios, por sistemas de alarmistica, circuitos
fechados de videovigilancia, sistemas diversos de detecdo de intrusdo, de movimento e de
abertura e fecho de portas;

Onde sejam garantidos pelo menos 4 perimetros de seguranca fisica entre a entrada publica
do complexo onde se integra o Data Centre e as infraestruturas de TIs na sala de alojamento.
Todos estes perimetros de seguranca deverdo estar protegidos por portas blindadas, antifogo
e com sistema de controlo de acessos biométrico;

Onde seja garantida conectividade direta ao Backbone IP de Comunica¢des Nacional
(Portugués), ao nivel de acessos aos Servidores Virtuais via Internet, através de MPLS, bem
como a redundancia ao nivel dos percursos de distribuicdo de comunica¢des por caminhos
distintos;

que seja garantida, entre o Cliente e os Servidores Virtuais do DC do adjudicatdrio,
conetividade direta ponto-a ponto e sem sair do ambiente protegido do operador
adjudicatario, ou seja, sem passar, nem a nivel fisico nem a nivel légico, pela Internet,
permitindo estabelecer um ambiente protegido de rede privada exclusivamente com recurso
a enderegamento por IPs Privados;

Onde seja garantida redundancia de sistemas ao nivel do fornecimento da energia elétrica
autossuficiente em regime de failover. Em caso de falha, cada sistema devera dispor de
equipamentos redundantes (UPS, Baterias e Geradores). As salas de quadros elétricos,
Unidades de Energia Ininterrupta, geradores, ar condicionado e de rede devem ser de acesso
restrito e isoladas por drea funcional;

Dispor de um centro de operagdo e supervisdo que assegure toda a opera¢do e supervisdao
das instalagdes numa base permanente (24hx365d por ano);
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ET 28

ET 29

ET 30

ET31

Dispor de certificagdo Tier lll (pelo Uptime Institute) em termos de concecgdo e instalagdo, o
que implica garantir que todo o projeto de infraestrutura segue um principio de redundancia
N+1, alimentado por 2 caminhos independentes e redundantes, permitindo a infraestrutura
alcangar uma disponibilidade anual minima de 99,98%. O adjudicatario devera comprovar
que o seu DC tem essa certificacdo.
O DC deverad possuir as certificacdes:

ET 29.1 ISO 20000 (ITIL) - Servigos de Gestdo de Tecnologias de Informacgdo

ET 29.2 ISO 27001 - Gestdo de Seguranca da Informacgao
No DC terdo de ser seguidos todos os requisitos definidos na norma:

ET 30.1 ISO 14520 — norma para os sistemas de Detecdo e Extin¢do de Incéndios.
Devera haver um documento emitido por auditores externos que garantam as seguintes
normas de sustentabilidade ambiental do DC:

ET 31.1 Recurso a energias renovaveis, aproveitamento de aguas pluviais e refrigeracdo
sustentdvel do DC.

O servico de servidores privados que o adjudicatdrio garante prestar deverd, sob pena de exclusdo do
concurso:

ET 32

ET 33

ET 34

ET 35

ET 36

ET 37

ET 38

ET 39

ET 40

ET 41

ET 42

Permitir a disponibilizacdo agil e em tempo real de recursos légicos computacionais com
elevada seguranga, escalabilidade e disponibilidade, a partir de uma interface de gestdao web
que seja simples e intuitiva;

Permitir através de um ambiente virtual dedicado, constituido por recursos de
processamento, memdria, armazenamento e de rede totalmente flexiveis, para permitir
acomodar diferentes tipos de aplicagGes e de forma automatica;

Permitir a virtualizacdo de contextos de firewall, isolamento de rede, possibilidade de
definicdo de politicas de seguranca entre aplicagdes ou servidores para permitir ou bloquear
comunicacdo na mesma rede local virtual ou em redes locais virtuais distintas. Permitir o
controlo de acesso baseado em perfis de utilizagdo e integracdo com redes privadas;

Deverd garantir uma plataforma de servico alojada em ambiente isolado e com redundancia
implementada a todos os niveis: servidores, armazenamento, virtualizagdo, switching e
seguranga;

A infraestrutura deverd permitir a implementagdo de regras para distribuicdo trafego entre
servidores ou para implementar mecanismos de failover.

Devera permitir a realizagdo de cépias aos seus servidores virtuais, uma vez definidas a
frequéncia e o periodo de retencdo, em DC diferente e geograficamente separados em mais
de 100 km. Possibilidade de recuperagdo de toda a informagdo, restaurando qualquer copia
que tenha realizado;

Devera incluir um conjunto alargado de imagens que abrangem sistemas operativos
Microsoft e Linux para a criacdo rapida de servidores; os sistemas operativos suportados
devem ser compativeis com VMware;

Deverad permitir a monitorizacdo remota do estado dos servidores e dos seus recursos,
permitindo ajustar a capacidade de forma proactiva;

Deverd garantir a transferéncia de servidores virtuais de outras infraestruturas para
ambiente virtual e vice-versa, recorrendo a servidor FTP como destino da exportagdo ou
como origem da importacdo (em formato *.ova compativel);

Devera disponibilizar ferramentas — APl — que permitam a gestdo de servidores sem
intervencdo manual;

Devera garantir disponibilidade de servico dos servidores privados minimo de 99,95%;
suporte telefonico especializado em lingua portuguesa (24hx365d por ano); suporte
telefénico comercial (7hx5dias Uteis por semana);
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ET 43

ET 44

Embora fora do ambito do concurso, o adjudicatério devera declarar garantir estar preparado
para permitir, se as APdSE assim o pretenderem, servigo de Disaster Recovery, suportado em
Data Center secundario geograficamente redundante, com garantia de conetividade do tipo
das definidas nos paragrafos 1) e Il); neste caso, o DC Produtivo e o DC Disaster Recovery
deverdo estar a mais de 200Km distancia, e pelo menos um deles devera estar a mais de
50km de distancia do litoral.

Embora fora do ambito do concurso, o adjudicatdrio devera declarar garantir estar preparado
para permitir, se as APdSE assim o pretenderem, servico de Housing, suportado em Data
Center com as carateristicas exigidas neste documento, dando a possibilidade as APdSE de, a
qualquer momento, poder optar por uma solucdo adicional de alojamento de maquinas
fisicas, propriedade das APdSE, em condi¢Ges adequadas de alojamento, de conetividades de
dados, de alimentacdo elétrica, refrigeracdo, de seguranca (fisica e logica) e ambiental; para
este efeito, o DC do adjudicatario devera ser identificado e estar localizado em territério
portugués.

Ao nivel da conetividade o adjudicatdrio devera garantir

ET 45

ET 46

Entre as APdSE e os Servidores Virtuais do DC do adjudicatario, conetividade direta ponto-a
ponto e sem sair do ambiente protegido do operador adjudicatario, ou seja, sem passar, nem
a nivel fisico nem a nivel légico, pela Internet, permitindo estabelecer um ambiente
protegido de rede privada exclusivamente com recurso a enderegamento por IPs Privados;
Conectividade direta ao Backbone IP de Comunica¢Ges Nacional (Portugués), ao nivel de
acessos aos Servidores Virtuais via Internet, bem como a redundancia ao nivel dos percursos
de distribuicdo de comunicag¢des por caminhos distintos;

1.2.1. Requisitos Firewall Front-End

Esta componente devera cumprir, obrigatoriamente, os seguintes requisitos:

ET 47

ET 48

ET 49

Firewall de Front-End em formato appliance virtual com suporte e licenciamento por 3 anos
com:

ET 47.1 Gestdo local e que perante uma sobrecarga dos servicos de inspecdo de trafego nao
afete de forma alguma a performance dos servigos de gestao e vice-versa
Performance:

ET 48.1 Performance da appliance virtual com a funcionalidade de firewall com identificagao e
controle de aplicacGes (inspegdo L7 de todo o trafego - valores de produc¢do) >= 2,0 Gbps

ET 48.2 Performance da appliance virtual com as funcionalidades IDS/IPS, Antivirus e Anti-
Spyware (valores de producgdo) >= 1 Gbps

ET 48.3 Performance da appliance virtual com a funcionalidade de VPN IPSec >= 1 Gbps

ET 48.4 Numero de novas sessdes por segundo >= 15000
Gestao:

ET 49.1 Gestdo e administragdo da propria maquina através de interface web, linha de
comandos e APl XML

ET 49.2 Possibilidade de criar diferentes perfis e cargos de administragdo para a gestdo da
appliance virtual, com diferentes niveis de privilégio

ET 49.3 Possibilidade de editar configuragdes pendentes que ainda nao foram aplicadas

ET 49.4 Possibilidade de visualizar e validar alteracbes a configuracdo antes de estas
alteragOes serem aplicadas

ET 49.5 Possibilidade de descartar alteragdes a configuracao realizadas

ET 49.6 Possibilidade de armazenar diferentes versdes da configuragdo

ET 49.7 Envio de logs via SYSLOG, FTP, SCP e TFTP para retencdo e posterior tratamento
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ET 50

ET 51

ET 52

ET 49.8 Possibilidade de envio seletivo de logs, de acordo com o nivel de severidade ou outros
atributos como por exemplo o tipo de ameaca

ET 49.9 Suporte de SNMP, incluindo a possibilidade de obter estatisticas relacionadas com o
processamento de logs e com as funcionalidades de alta disponibilidade
Rede:

ET 50.1 As interfaces de rede da appliance virtual deverdo suportar os seguintes modos de
funcionamento: TAP, Layer 2, Layer 3

ET 50.2 Suporte de IEEE 802.1Q

ET 50.3 Suporte de iEEE 802.1AX, suportando até 8 grupos de agrega¢do com 8 interfaces por
cada grupo

ET 50.4 Suporte de protocolos dinamicos de routing: RIP, OSPF, BGP

ET 50.5 Suporte de routing estatico

ET 50.6 Suporte de DHCP, NAT e PAT

ET 50.7 Capacidade de dete¢do de falhas bidirecionais entre a appliance virtual e router para
aplicar a protocolos de routing dinamico ou rotas estaticas

ET 50.8 Capacidade de realizar policy based routing através do IP ou rede de origem

ET 50.9 Capacidade de realizar policy based routing através do tipo de aplicagdo

ET 50.10 Suporte de arquiteturas de alta disponibilidade do tipo ativo/passivo e
ativo/ativo

ET50.11 Permitir a criacdo de clusters de alta disponibilidade até 6 membros

ET 50.12 Suporte para TLS 1.3 e capacidade de desencriptar este trafego

Identificagdo de Utilizadores:

ET 51.1 Possibilidade de aplicar politicas baseadas em utilizadores e grupos, em vez de por IP

ET 51.2 Integracdo com sistemas de diretdrios para obtencdo de utilizadores e grupos,
incluindo Microsoft Active Directory, Novell eDirectory e Sun ONE Directory

ET 51.3 Possibilidade de integracdo de com sistemas multiutilizador como Citrix ou Microsoft
Terminal Server para identificacdo de utilizadores

ET 51.4 Capacidade de analisar mensagens de SYSLOG com informag¢do de LOGIN/LOGOUT
para identificacdo de utilizadores

ET 51.5 Possibilidade de gerir utilizadores através de APl XML

ET 51.6 Possibilidade de identificacdo de utilizadores através de portal de autenticacdo
proprio, fazendo uso dos seguintes protocolos: Kerberos, NTLM, SAML SSO, TACACS+,
RADIUS, Certificados de Cliente e autenticacao local

ET 51.7 Capacidade de obter a identidade dos utilizadores a partir dos seguintes métodos:
LDAP, Captive Portal, VPN, NACs (XML e API), Syslog, Terminal Services, XFF Headers, Server
Monitoring, e client probing
Funcionalidades Gerais de Seguranca:

ET 52.1 Possibilidade de agrupar interfaces da appliance virtual em conjuntos independentes,
formando diferentes zonas de seguranca

ET 52.2 Possibilidade de definir a politica de seguranga por zonas de segurancga, podendo
incluir na mesma politica varias zonas de origem e/ou destino para a andlise de trafego e
processamento de regras de seguranga

ET 52.3 Possibilidade de criar multiplas regras de segurancga entre zonas de origem e destino

ET 52.4 Capacidade de identificagdo de aplicagdes em L7 com um minimo de 2400 aplicagGes
identificadas

ET 52.5 Capacidade de identificacdo de subfun¢Ges dentro de uma aplicagdo

ET 52.6 Capacidade de aplicar e/ou excecionar qualquer das funcionalidades de inspec&o (IPS,
Antivirus, etc) apenas ao trafego de determinadas aplicagbes L7
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ET 53

ET 54

ET 52.7 Possibilidade de agrupar aplicagdes por categorias de forma a que as politicas de
seguranca sejam aplicadas por categorias de aplica¢des

ET 52.8 Possibilidade de identificar as aplicagdes quando estas ndo utilizam os portos
TCP/UDP por defeito em qualquer tipo de trafego/protocolo e ndo somente HTTP

ET 52.9 Possibilidade de identificar aplicagGes proprietarias que usem os protocolos HTTP e
TCP

ET 52.10 Possibilidade de identificar aplicagbes que sejam transportadas em tuneis
encriptados SSL

ET52.11 Capacidade de decifrar trafego SSH e detetar aplicagbes ndo legitimas que
utilizem este protocolo para comunicar (SSH tunneling)

ET 52.12 Capacidade de criar regras de QoS segundo as aplicages utilizadas no
trafego

ET 52.13 Possibilidade de aplicar politicas de NAT de forma independente das
restantes politicas de seguranca

ET52.14 Capacidade de forgar o uso de MFA para acesso a aplica¢des internas

ET 52.15 Deve existir uma versdo da solugdo que possa ser instalada como um

container dentro de um ambiente de docker/kubernetes
IDS/IPS:

ET 53.1 Capacidade de aplicar politicas de prevencdo ou de detegdo contra a exploragdo de
vulnerabilidades, tanto no trafego que vai para a Internet como no trafego que vem da
Internet, sem incorrer numa laténcia superior a 1ms para nado penalizar a experiéncia do
utilizador, efetuando a analise numa Unica passagem do trafego para todas as ameacas

ET 53.2 Possibilidade de aplicar diferentes perfis protecdo contra exploracdo de
vulnerabilidades de acordo com as aplicagdes identificadas

ET 53.3 Possibilidade de escolher protecdes contra a exploracdao de vulnerabilidades que se
apliguem apenas a clientes ou servidores ou a ambos

ET 53.4 As vulnerabilidades devem estar categorizadas por tipo e por nivel de risco, de forma
a que a aplicagdo de perfis de protegdo se possam realizar com base nestas categorias

ET 53.5 Deve ser possivel identificar as proteg¢des pela identificagdo CVE das vulnerabilidades

ET 53.6 Capacidade de aplicar apenas as assinaturas necessdrias para determinada aplicagdo
identificada, através da selecdo de perfis

ET 53.7 Deve ser possivel converter assinaturas snort e suricata para dentro da plataforma
Antivirus & Anti-Malware:

ET 54.1 Detetar equipamentos possivelmente comprometidos que tentem estabelecer
comunicagdes com servidores de C&C

ET 54.2 Capacidade de habilitar mecanismos de DNS sinkholing que permitam intercetar
pedidos de resolugdao de nomes para dominios comprometidos com malware

ET 54.3 Capacidade de definir politicas de antivirus, de forma a que a transferéncia de
ficheiros realizada no sentido Internet para rede interna ou vice-versa, sejam inspecionados e
blogueados se o seu conteudo for malicioso

ET 54.4 Capacidade de aplicar politicas que permitam aplicar o motor de antivirus sobre
protocolos como ftp, http, imap, pop3, smb ou smtp, definindo para cada um destes
protocolos a acdo a realizar (permitir os ficheiros, descartar os ficheiros, desconectar a sessdo
ou registar mediante logs)

ET 54.5 Possibilidade de enviar o ficheiro para servicos de inspec¢do adicionais na cloud que
permitam analisar e emitir um veredicto para que appliance virtual possam tomar uma agao
no caso de um ficheiro malicioso
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ET 54.6 Capacidade de aplicar politicas de antivirus de forma granular, permitindo aplicar
essas politicas utilizadores ou grupos, a determinados segmentos de rede com determinada
direcdo e a determinadas aplicagdes

ET 54.7 Capacidade de identificar ficheiros ndo através das suas extensdes, mas sim através
do tipo MIME do ficheiro, permitindo no minimo a identificagcdo de 100 tipos de ficheiros

ET 54.8 Deve-se poder aplicar politicas de bloqueio de ficheiros, de forma a poder bloquear a
transferéncia de certo tipo de ficheiros ou que se permita apds a confirmagdo por parte do
utilizador e criando um log correspondente

ET 54.9 Capacidade de aplicar politicas de bloqueio de ficheiros atendendo a critérios como
origem e destino do trafego, utilizador ou grupo, tipo de aplicacdo ou de trafego que inicia a
transferéncia do ficheiro

ET 54.10 Possibilidade de bloquear a transferéncia de ficheiros quando utilizados URLs
categorizados como perigosos do ponto de vista de ameaga de seguranga

ET54.11 Capacidade pesquisa de padrdes sensiveis no trafego, evitando a exfiltracao
de dados

ET 54.12 Deve existir a capacidade de analisar ficheiros executaveis e scripts

powershell com um motor de machine learning local que permita bloquear ficheiros
maliciosos localmente em tempo real sem necessidade de estabelecer ligagdes externas. Este
motor deve permitir bloquear malwares nunca antes observados e para os quais ndo existem
assinaturas sem necessidade de recorrer a sandboxing.

ET 54.13 Deve existir a capacidade de receber updates em tempo real de forma a ndo
ter que aguardar minutos/horas/dias por determinado update. Assim que um novo malware
é detetado por qualquer cliente do fabricante essa informacdo deve ser propagada em
tempo real a todos os clientes de forma a diminuir o tempo de exposicdo a ameagas

ET 55 URL Filtering:

ET 55.1 Possibilidade de definir manualmente listas estaticas de URLs ou de IPs permitidos e
ndo permitidos para a navegacdo, com a possibilidade de definir para os permitidos a acdo a
realizar (permitir, bloquear, permitir mas advertir, etc)

ET 55.2 Permitir a navegacdao baseando-se em categorias de URL, sendo estas categorias
atualizadas periodicamente através de servico em cloud

ET 55.3 Possibilidade de incluir listas de URLs e IPs dinamicas relacionadas com ameacas para
que possam ser bloqueadas automaticamente (listas de reputagado)

ET 55.4 Capacidade de detetar o envio de credenciais corporativas nas paginas de internet
navegadas, de forma a poder advertir, bloquear ou permitir em fun¢do da categorizagdo das
paginas web

ET 55.5 A filtragem de URLs deve poder ser aplicada mediante diferentes perfis e devera ser
aplicada ao trafego que sai para a Internet ou que vem da Internet

ET 55.6 A solugdo deve possuir um motor local de machine learning que seja aplicado as
paginas web visitadas pelos utilizadores de forma a prevenir variantes maliciosas de
javascript e acesso a paginas de phishing. Este motor devera funcionar em tempo real e
bloquear acesso a pdginas que ndo estejam previamente categorizadas como maliciosas.

ET 56 DNS Security:

ET 56.1 A solucdo deve disponibilizar um servico de prote¢do DNS baseado na cloud que seja
capaz de bloquear acesso a dominios maliciosos conhecidos e desconhecidos

ET 56.2 Este servico deve utilizar mecanismos de machine learning para detetar Domain
Generated Algorithms (DGAs) e bloquear o acesso a estes
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ET 57

ET 56.3 A solugdo deve permitir bloquear trafego de C&C através do canal de DNS assim como
detetar e bloquear o uso indevido deste canal para efetuar exfiltracdo de dados (DNS
tunneling).

ET 56.4 A funcionalidade de DNS Tunneling deve ser capaz de inspecionar o conteddo dos
pacotes de DNS.

ET 56.5 Este servico deve permitir identificar quais as maquinas e utilizadores infetados, sem a
necessidade de qualquer alteragdo na infraestrutura existente.

ET 56.6 A adicdo deste servico ndo deve obrigar a qualquer alteragdo na infraestrutura de DNS
do cliente

ET 56.7 Para além da threat intelligence do fabricante, a solucdo deve utilizar informacao
proveniente de pelo menos 30 fontes distintas.

ET 56.8 Deve ser possivel criar politicas simples que bloqueiem ou fagcam sinkholing aos
pedidos de DNS maliciosos

ET 56.9 Devem ser disponibilizadas as seguintes categorias para construcdo de politicas:
Command and Control Domains, Malware Domains, Dynamic DNS Hosted Domains, Newly
Registered Domains, Phishing Domains, Grayware Domains and Parked Domains

ET 56.10 A solugdo ndo deve necessitar de updates para estar atualizada e proteger
contra as mais recentes ameagas.

ET 56.11 A solugdo deve permitir a aplicagdes de tags a maquinas comprometidas, de
forma a ser possivel criar uma politica de acesso diferenciada para estas.

Sandboxing:

ET 57.1 Possibilidade de disponibilizar um servico na cloud capaz de analisar ficheiros do tipo
desconhecido ou links recebidos em e-mails, de forma a que se permita o envio desta
informacdo para analise atendendo aos critérios: Tipo de aplicagdo utilizada para transferir o
ficheiro, tipo de ficheiro que esta a ser transferido, direcdo da transferéncia (download ou
upload)

ET 57.2 Perante uma analise por parte do servico de Sandboxing na cloud que categorize a
informacdo enviada como maliciosa, deverdo ser criadas assinaturas num prazo maximo de 5
minutos que possam ser utilizadas nos motores de Antivirus e URLF e que as descargas
posteriores do mesmo ficheiro ou links sejam imediatamente bloqueadas (desta forma o
malware desconhecido é transformado em malware conhecido automaticamente)

ET 57.3 O servigo de sandboxing na cloud deverd permitir consultar a informagdo enviada e
avaliada e gerar os respetivos relatérios

ET 57.4 A tecnologia de Sandboxing tem que ser capaz de inspecionar protocolos como HTTP,
HTTPS, SMTP, FTP, POP3 e IMAP

ET 57.5 A analise de malware deve ser inteligente o suficiente para analisar comportamentos
do tipo "Call back" e IOC's durante a analise de malware e automaticamente criar assinaturas
que permitam a preven¢do de ameacas e que possam ser utilizadas pelas restantes
funcionalidades da solugdo.

ET57.6 Os sistemas de andlise de malware devem ser capazes de detetar malware
direcionado a sistemas operativos de MacOS, Windows, Android e Linux

ET 57.7 O malware cada vez mais utiliza técnicas de Anti-VM para detetar que estd a ser
executado num ambiente virtual e prevenir que seja detonado, escondendo o seu
comportamento malicioso. A andlise "Bare Metal" é uma funcionalidade onde o malware é
executado em hardware real, o que impede que o malware utilize qualquer técnica de Anti-
VM. A solucdo deve ter esta funcionalidade embebida.

ET57.8 Em termos de suporte de sistemas operativos Windows emulados deve suportar:
Windows XP, Windows 7 e Windows 10
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ET 58

ET 59

ET 57.9 Deve ser garantido suporte para os seguintes ficheiros executaveis (EXE, DLL) e todos
os tipos de ficheiros Microsoft Office, PDF, Flash, Java applets (JAR e CLASS),

ET 57.10 Android (ficheiros APK), macQOS binaries (mach-O, DMG, PKG e application
bundles) e Linux (ficheiros ELF)

ET57.11 Incluir o suporte de ficheiros comprimidos (RAR, 7Zip) e conteudo
encriptado.

ET57.12 Capacidade de desencriptar malware (unpacker) para utilizagdo na analise

estdtica e machine learning.
loT Security:

ET 58.1 A plataforma deve disponibilizar um servico cloud de segurancga para dispositivos 10T.

ET 58.2 A firewall deve colecionar metadados do trafego de rede dos dispositivos loT, gerar
logs com estas informacgdes e envid-los para um Data Lake na Cloud. O Servico de IOT deve
ter capacidade de analisar estes metadados através de um motor patenteado baseado em
algoritmos de inteligéncia artificial e machine learning para detetar e identificar os
dispositivos 10T e OT na rede.

ET 58.3 A identificacdo de dispositivos ndo se deve basear em fingerprinting, como por
exemplo identificagdo de MAC addresses.

ET58.4 O motor de identificacdo deve possuir 3 niveis: identificacdo da categoria do
dispositivo (ex: camara de vigilancia), identificacdo do seu perfil (ex: fabricante, modelo e
versdo) e identificagcdo de cada instancia do dispositivo

ET 58.5 Apds a identificagdo dos dispositivos, a solucdo deve criar um padrdo de
comportamento para cada um e detetar automaticamente comportamentos anormais que
possam sugerir que o dispositivo estd comprometido. Para este tipo de eventos, devem ser
gerados alertas no dashboard da solugdo. Deve ser possivel receber estes alertas via email e
sms também.

ET 58.6 Quando é observado um comportamento anormal a solu¢do deve sugerir
automaticamente politicas de seguranca a aplicar na firewall que permitam o correto
funcionamento do dispositivo, mas bloqueie qualquer ligagdo anormal.

ET 58.7 A firewall deve permitir a criacdo de regras baseadas em tipos de dispositivos que
devem ser identificados através da marca, modelo e versdo. Ndo sendo assim necessario criar
regras com base em IPs ou zonas.

ET 58.8 Este servico deve observar mais de 200 parametros nos metadados do trafego de
rede, incluindo pardmetros de DHCP (option 55), HTTP user agent IDs, protocolos, headers
dos protocolos,etc.

ET 58.9 O servico deve identificar vulnerabilidades presentes no software a correr nos
respetivos dispositivos e diferenciar entre dispositivos vulneraveis e potencialmente
vulnerdveis. O servico deve identificar vulnerabilidades de software assim como
vulnerabilidades associadas ao uso/configuragdo incorrecta dos mesmos. Exemplo: uso de
credenciais default.

ET 58.10 Deve existir a possibilidade do Data Lake ser utilizado para outro conjunto de
use cases através de licenciamento adicional, nomeadamente: NTA (Network Traffic
Analysis), UEBA (User Entity Behavior Analytics), shadow IT e integragdo com CASB(Cloud
Access Security Broker).

Data Loss Prevention:

ET 59.1 A plataforma deve disponibilizar um mddulo completo de Data Loss Prevention

ET 59.2 Esta funcionalidade deve ser disponibilizada como um servico cloud que utilize
supervised machine learning para identificar documentos sensiveis e atribuir-lhes uma
categoria automaticamente como por exemplo: Financeiros, Legais, Saude, informagdo
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pessoal,etc. A solugdo deverd também permitir controlar este tipo de documentos de forma
evitar a sua exposicao ou extravio.

ET 59.3 Este servigo deverd permitir proteger estes documentos das seguintes formas:

ET 59.4 Prevenir o upload de ficheiros com informacdo confidencial e/ou sensivel para
aplicagbes web nao permitidas pela organizagao

ET 59.5 Monitorizar o upload de documentos para aplicacbes externas permitidas pela
organizagao

ET 59.6 O servico deve disponibilizar out-of-the-box pelo menos 380 “data patterns” e deve
também disponibilizar perfis que agrupam determinados padres de forma a simplificar a
criacdo de politicas. Por exemplo, devera existir um perfil associado com o GDPR de forma a
facilitar a monitorizagdo de documentos que possam contém informagdo pessoal de
utilizadores.

ET 59.7 Deverdo existir os seguintes perfis out-of-the box: Bulk CCN, CCPA, Corporate
Flnancial docs, Financial information, GDPR, GLBA, Healthcare, Intellectual Property, Legal,
Malware, Personally-ldentifiable Information, Profanity, Self Harm e Sensitive content

ET 59.8 A solucdo deverd ser constantemente atualizada com novos padrdes e perfis.

ET 59.9 De forma a melhorar o racio de detegdo e eliminar falsos positivos a solugdo devera
permitir especificar: proximity keywords, niveis de confianca e expressdes regulares bdsicas
ou “weighted”.

ET 59.10 Este servico deve poder ser consumido por diferentes plataformas do
fabricante, nomeadamente, firewalls, servico SASE(Secure Access Service Edge), CASB(Cloud
Access Security Broker) e CSPM(Cloud Security Posture Management). Isto permitird aplicar
politicas de DLP transversais a organizagao.

ET 60 Relatérios e Logs:

ET 60.1 A appliance virtual deve ter a capacidade gerar relatérios tanto predefinidos ou
personalizados, utilizando os logs criados pelo préprio equipamento sem necessidade de
equipamentos externos adicionais

ET 60.2 Deve ser possivel gerar relatérios de atividade por utilizador, incluindo aplicagdes
utilizadas e paginas web visitadas

ET 60.3 Deve ser possivel gerar relatérios de forma automatica assim como agrupar vdrios
relatérios num Unico documento em formato pdf

ET 60.4 Entre os relatérios disponiveis devem constar relatéorios com a largura de banda
consumida pelas diferentes aplica¢des, relatérios sobre as origens e destinos geograficos das
ameacas detetadas e relatdrios sobre a andlise do comportamento do trafego observado que
permita detetar equipamentos comprometidos que participem em botnets

ET 60.5 Deve ser possivel programar o momento em que se deseja a gera¢do do relatorio
pretendido e o seu envio através de e-mail, assim como o intervalo temporal que se pretende

ET 60.6 Possibilidade de armazenar os logs localmente tendo por Unica restricdo a capacidade
do disco do préprio equipamento

ET 60.7 Possibilidade de enviar logs para uma plataforma externa de gestdo e processamento
especializado de logs com o objetivo de manter os logs a largo prazo

ET 60.8 Capacidade de dispor de um painel de instrumentos personalizavel por utilizador de
administracdo da appliance virtual com pelo menos a seguinte informacgao: Aplicagcdes mais
utilizadas, Aplicagbes de alto risco, Informacgdo geral do sistema, Estado das interfaces, Logs
relativos as ameacas mais observadas, Logs de URLs filtrados, Recursos do sistema

ET 60.9 Capacidade de de dispor de estatistica gerada a partir de logs, personalizavel por
utilizador que permita fornecer informac¢des como: utilizadores que mais geram trafego,
regras de seguranga que mais utilizam, vulnerabilidades mais detetadas e bloqueadas,
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ET 61

equipamentos que acederam a dominios maliciosos, virus detetados, informagdo enviado ao
servico de sandboxing e equipamentos internos comprometidos

ET 60.10 Capacidade de utilizar um motor integrado de correlagdo de eventos dentro
da prépria appliance virtual de forma a que a partir dos logs criados se possa obter
informacgdes de alto nivel
Outras funcionalidades:

ET 61.1 Possibilidade de definir aplicagdes e/ou vulnerabilidades customizadas mediante
diferentes pardmetros como: Portos TCP/UDP que sejam usados na aplicacdo e combinacdo
de padrdes dentro dos "headers" dos pacotes ou mesmo no "payload" dos préprios pacotes
que se devam cumprir para que se reconheca a aplica¢do e/ou vulnerabilidade

ET 61.2 Possibilidade de decifrar trafego SSL e SSH de forma a que se possa estabelecer
politicas de desencriptacdo baseadas em: zonas por onde passa o trafego, IP de origem ou
destino, utilizadores geram esse trafego, portos utilizados

ET 61.3 Capacidade de criar excec¢bes a desencriptacao para determinado tipo de trafego

ET 61.4 Capacidade de decifrar trafego com destino a sites web que utilizam certificados de
curva eliptica (ECC)

ET 61.5 Possibilidade de enviar trafego apds desencriptagdo para uma interface de port mirror
para andlise de terceiras partes

ET 61.6 Capacidade de capturar trafego em formato pcap, podendo ser estabelecido como
critérios de captura do trafego, uma determinada aplicacdo independentemente da origem
ou destino desse trafego

ET 61.7 Capacidade de capturar trafego em formato pcap exclusivamente quando se deteta
um virus ou um ataque em qualquer um dos motores de protecdo

1.3. Requisitos de Rede Privada e Acessos

Esta componente devera cumprir obrigatoriamente os seguintes requisitos:

ET 62
ET 63

ET 64

ET 65

ET 66

ET 67

ET 68

ET 69

Firewall de Back-End com suporte e licenciamento por 3 anos

Acesso internet Data Center Back-End e Front End a 100 Mbps simétricos, sem contencao,
com possibilidade de upgrade até 1Gbps em ambas;

Solugdo VPN IP em Rede MPLS, com ligagdo 100/100 Mbps (simétrica), a partir de acesso com
tecnologia de acesso baseada em Fibra Otica, com capacidade de upgrade até 1Gbps/1Gbps,
em ambiente seguro e isolado do ambiente publico (Internet), com possibilidade de ativagao
de funcionalidades de QOS IP para solugdes multimédia como o VolP (Voz sobre IP), com
trafego ilimitado;

Ligacdo dos locais remotos ao Site Sede em Seia, com conectividade VPN IP simétrica de
10/10Mbps. Ligacdo da Sede ao DC e restantes locais via VPN IP 100/100Mbps. Infraestrutura
suportada em fibra éptica em todos os locais e nivel de servico de 4 horas lineares também
para todos os locais;

Arquitetura para suporte ao servigo VPN assente em rede de acesso integralmente suportada
em Fibra Otica, desde os equipamentos localizados em central do operador até ao
terminador de rede dtica;

Acesso permanente a VPN IP em fibra ética, em FTTH, ligando as instalagdes das APdSE ao
Backbone Empresarial MPLS;

Possibilidade de interligacdo de locais geograficamente dispersos com topologia de rede
implementada em estrela, em que todos os locais da empresa comunicam entre si em
ambiente privado, com trafego ilimitado;

Crescimento flexivel dos servicos, sem perturbacao na infraestrutura fisica instalada, quer em
termos de débito, quer em QoS;
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ET 70

ET71

ET 72
ET73

Utilizagdo ilimitada de trafego para a VPN IP, independentemente do tempo de utilizagdo e
do volume de dados, com Multi-QoS;

Plataforma online de reporting para aceder em tempo real ao Desempenho e Qualidade de
Servico das componentes de Networking, nomeadamente os Registos de Avaria e estado em
tempo real, Estado da Solugdo, Parque de Servigcos Contratos, Graficos de ocupacdo LB e
delay/jitter, Graficos em tempo real com atualizacdo de 1 seg. e Estado dos SLAs com registos
de avarias/IP SLA.

Suporte de avaria até 4 horas Lineares;

Redundancia de conectividade nas instalagdes em 4G, com ativagdo automatica, até 100
Mbps com Router e Antena Exterior 4Ge c/ routing ¢/ nivel de servico até 4 horas lineares;

1.4. Requisitos dos ativos LAN e WLAN

O controlador Wi-Fi devera cumprir obrigatoriamente os seguintes requisitos:

ET 74

Controlador WLAN (Wi-Fi) na cloud em data centers alojados na Unido Europeia, cumprindo
o RGPD.

Os Access Points (APs) de interior deverdo ter as seguintes caracteristicas:

ET75
ET 76
ET 77
ET 78
ET79
ET 80
ET 81
ET 82
ET 83
ET 84
ET 85
ET 86

Compativel com protocolos IEEE 802.11a/b/g/n/ac wave 2.

MIMO 2x2

Capacidade de funcionar em modo auténomo e como controlador local
Pelo menos 100 utilizadores concorrentes por AP

Pelo menos 4 portas 10/100/1000, tendo pelo uma com saida PoE.
Pelo menos uma porta USB A 2.0

Ganho de antena integrada no maximo de 1dBi

Débito agregado de pelo menos 1167 MBps

Compativel com IEEE 802.3af/at.

Certificado pela Wi-Fi Alliance com Passpoint®

Suportar Beamforming.

Ser adequado para montagem em parede.

Os Access Points (APs) de exterior deverdo ter as seguintes caracteristicas:

ET 87
ET 88
ET 89
ET 90
ET91
ET 92
ET93
ET 94
ET 95
ET 96
ET 97

Compativel com protocolos IEEE 802.11a/b/g/n/ac wave 2.
MIMO 2x2

Capacidade de funcionar em modo auténomo e como controlador local
Protec¢ao IP67

Pelo menos 512 utilizadores concorrentes por AP

Pelo menos 1 porta 10/100/1000

Ganho de antena integrada no maximo de 3dBi

Débito agregado de pelo menos 1167 MBps

Compativel com IEEE 802.3af/at.

Certificado pela Wi-Fi Alliance com Passpoint®

Suportar Beamforming.

O switch PoE devera cumprir obrigatoriamente os seguintes requisitos:

ET 98
ET 99
ET 100
ET 101

Pelo menos 24 portas 10/100/1000 compativeis com IEEE 802.3af/at
Pelo menos 4 portas SFP+

Pelo menos uma porta de consola RJ45

Montagem em rack 19” ocupando 1RU, no maximo.
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ET102 Armazenamento flash de com pelo menos 16 MB

ET 103 Temperatura de funcionamento de pelo menos -202C a +602C
ET 104 Reldgio de CPU de pelo menos 800MHz

ET 105 Pelo menos 512MB de memédria RAM

ET 106 Fonte de alimentagdo interna de pelo menos 500W

1.5. Requisitos da Consultoria e Servigos de TI

Esta componente deverd cumprir obrigatoriamente os seguintes requisitos:
ET 107 Recurso técnico com formacgao de engenharia informatica, telecomunicagées ou similar.

ET 108 Disponibilidade do recurso supramencionado, de pelo menos 20h semanais, durante toda a
vigéncia do contrato, num dos locais das APdSE.

ET 109 Servigo de resolugdo de problemas ou avarias (helpdesk) até 1h por acesso remoto e até 4h
para deslocag¢Bes on-site. Devendo ser asseguradas numa bolsa de 10h/semana.

CLAUSULA 5.2 INSTALACAO DA SOLUCAO

1. O adjudicatario tem de executar o servigo de instalagdo cumprindo as melhores praticas técnicas, de
acordo com a especificacdo dos vdrios componentes do sistema.

2. Qualquer tipo de licenciamento necessdrio para garantir o correto funcionamento de todo dos
equipamentos e/ou sistemas propostos, devem ser previstas e incluidas pelo concorrente.

CLAUSULA 6.2 MANUTENGCAO E ASSISTENCIA TECNICA DA SOLUCAO

1. Apds o fornecimento e instalagdo da solugdo, o adjudicatario tera de garantir a Manutengdo e
Assisténcia Técnica da Solugdo fornecida por um periodo de 3 anos.

2. A manutencgdo terd de incluir a extensdo do periodo da garantia dos equipamentos/sistemas pelo
mesmo periodo da manutencao.

3. Durante o periodo contratual o adjudicatario estara obrigado a:

a) Repor o Servico de acordo com o SLA 24hx7dx4h;

b) Prestar Suporte telefdnico, gratuito, por email ou fax 24h x 7d x 365d;

c) Atualizar os sistemas sempre que se justificar (apds aprovacio);

d) Correcdo de falhas de seguranca conhecidas (apds aprovagao);

e) Reparar ou substituir a totalidade ou parcial dos equipamentos danificados;

f) Garantir as pecgas de reserva para a substituicio de quaisquer equipamentos danificados. A
substituicdo destes equipamentos é da responsabilidade do adjudicatario e ndo implica qualquer
custo adicional para a entidade adjudicante.

CLAUSULA 7.2 DOCUMENTAGAO A APRESENTAR APOS IMPLEMENTAGCAO DA SOLUCAO

Apds a instalacdo da solucdo e antes da aceitacdo do projeto, o adjudicatario tem de apresentar
relatério completo com a documentacdo do projeto, que inclui um mapa de testes de aceitagdo
descritos de seguida, nomeadamente:

a) Arquitetura da solugdo instalada.
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b) Marcas, modelos, nimeros de série e enderengcamento IP de cada um dos equipamentos de rede.

c) Credenciais de acesso

CLAUSULA 8.2 PRAZO DE IMPLEMENTACAO DA SOLUGCAO

O prazo maximo para a implementacdo do projeto é de 7 dias de calendario a contar a partir da data

de assinatura do contrato.

CLAUSULA 9.2 QUANTIDADES MINIMAS

A solucdo a fornecer requer que sejam cumpridos os requisitos funcionais, técnicos, de densidade e de qualidade
pretendidos, obrigando a um nimero minimo de equipamentos para se conseguir respeitar esses parametros.

Nesse sentido, sdo apresentados nesta se¢do, as quantidades minimas de material/equipamento que a entidade
adjudicante considera necessdrias para cumprir os parametros supramencionados, sendo, no entanto, da
responsabilidade dos concorrentes garantir o funcionamento da solucdo proposta de acordo com os parametros
especificados. Como tal, sempre que considerem necessario, devem estes, propor os materiais e/ou
equipamentos adicionais que considerem essenciais para salvaguardar o correto funcionamento da solugao.

De seguida estdo indicadas as quantidades minimas estimadas pela entidade adjudicante, devendo as
quantidades finais apresentadas por cada concorrente resultar do planeamento detalhado levado a cabo apds a

visita aos locais.

item

Descricao

VCPUs
RAM
Discos SSD

Discos SAS

Licenciamento Windows
Server 2019

Licengas RDS

Firewall back-end

Firewall front-end

Rede Privada e Acessos
Controlador Wi-Fi cloud

AP de interior

AP de exterior

Switch PoE
Helpdesk (remoto ou on-site)
Horas semanais para

consultoria e servicos Tl on-
site

Seia, 16 de dezembro de 2020

Quantidades
minimas
46
92 GB
400 GB

1370 GB (1,370 TB)
8

30

R O R R R

1
10h/semana
20h/semana

O Vice-Presidente do Conselho de Administracao
Carlos Filipe Camelo Miranda de Figueiredo

Mensalidades

36

36

36
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